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 « کودکانرای بفضای مجازی و خطرات آن  »

 

ای چالش برانگیز محسوب وظیفه تواندمیهای کودکان در فضای مجازی حرکت گام به گام و نظارت بر فعالیت

های بلت و یا کنسولهوشمند، ت راههمشود. این مساله زمانی که کودکان و نوجوانان دارای رایانه شخصی، تلفن 

کودکان  وسطتگیرد. با این وجود، استفاده از اینترنت تری نیز به خود میند، شرایط جدیویی هستیهای ویدبازی

 د. مبدل شو هاآنبرای شما و هم برای ای لذت بخش هم به تجربه تواندمی

ین ه خدمات به افراد نوپایی که برای نخستیری در اینترنت وجود دارند که اراهای دوست داشتنی بسیاوب سایت

اند. استفاده از این اند را در دستور کار خود قرار دادهجو و کاوش در دنیای پهناور اینترنت آغاز کردهو  بار جست

های آموزشی مفیدی را برای کودکان فراهم کند. در نظر گرفتن ایمنی کودکان در فضای فرصت تواندمیخدمات 

والدین می توانند در بهترین موقعیت ممکن هدایت دقیق ای برخوردار بوده و از این طریق مجازی از اهمیت ویژه

 د.  در فضای مجازی را بر عهده بگیرن ولانه فرزندان خودومسو 

ریزی مناسب پیش از فراهم کردن دسترسی رات موجود در این زمینه و برنامهاز این رو، آگاهی و شناخت از خط

مروز که شاهد آهنگ سریع پیشرفت فناوری است، برخوردار ای در دنیای ابه اینترنت برای کودکان از اهمیت ویژه

کودکان در فضای های لازم برای حضور ایمن اقدام جنینهمای از خطرات و شود. در ادامه این مطلب گزیدهمی

 . کنیممجازی را بیان می
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  خطرات فضای مجازی برای کودکان 

استفاده،  ءبا افرادی که ممکن است قصد سو های نامناسب کودکاندر فضای مجازی، امکان برقراری تماس

 .را داشته باشند، وجود دارد هاآنبرداری و یا تجاوز به حریم خصوصی بهره

برخورد آنلاین دیگران  هایدر فضای مجازی، امکان بروز رفتارهای نامناسب کودکان به واسطه تاثیرپذیری از شیوه

دسترسی خواهند داشت، وجود دارد. بر  هاآناد بسیار زیادی به یی که افرهاناه اطلاعات شخصی در مکیمانند ارا

 .وجود دارد "سایبری زورگیری"همین اساس، امکان تبدیل شدن کودکان و نوجوانان به عامل و یا هدف 

 

های غیر اخلاقی، ها، تصاویر، مطالب و نوشتهدر فضای مجازی، امکان دسترسی به محتوای نامناسب مانند فیلم

را به دیگر از مواردی است که کودکان و نوجوانان ز و دیگر موارد مضر و خطرناک یکیتانه، خشونت آمینژادپرس

 .دهدشدت در معرض تهدید قرار می

شود، وجود یغات گسترده با محوریت کودکان میدر فضای مجازی، امکان تجارت گرایی که شامل بازاریابی و تبل

 هاآندر فضای مجازی، امکان دسترسی کودکان به اطلاعات شخصی والدین و یا افراد دیگر که روی رایانه  .دارد

احتمال آلودگی رایانه  تواندمیدقت و یا ناآگاهانه کودکان در فضای مجازی، استفاده بید. اند، وجود دارذخیره شده

 .دهد ها و بدافزارها را افزایشهای دیگر به ویروسو یا دستگاه

 

 ایمن نگه داشتن کودکان در فضای آنلاین  

تردید،  یجود دارد. بدر فضای مجازی و هاآنهای مختلفی برای ایمن نگه داشتن کودکان هنگام حضور روش

از سنین پایین و آشنایی و افزایش آگاهی کودکان درباره  هاآنها در این زمینه آموزش یکی از موثرترین روش

  .در فضای مجازی وجود دارد هاآنان مواجه شدن با خطراتی است که امک

را فرا  هاآنهای ضروری برای مقابله با ، کودکان باید چگونگی شناسایی این تهدیدها و خطرات و اقدامنینچهم

بگیرند. منابع آموزشی مناسبی برای والدین، معلمان و حتی خود کودکان وجود دارند که ابعاد مختلف ایمنی 

هره برداری قرار توان مورد بهای مثبتی که میه برخی از اقدامدر ادام .دهندفضای آنلاین را پوشش می ودکان درک

کنیم. به یاد داشته باشید که این عوامل با افزایش سن کودکان تغییر کرده و به طور مرتب باید داد را معرفی می

 .مورد بازبینی و توجه قرار بگیرند
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 ا همان افرادی ها در فضای مجازی لزوممساله آگاه کنید که مخاطبان آنلاین آن باید کودکان نسبت به این

ا مهندسی با درآمد بالا توصیف تواند خود رکار است میکنند. به عنوان مثال فردی که بینیستند که بیان می

 د.کن

 ها، اقدام یات شخصی در فضای مجازی و عدم دسترسی عمومی به آنیمحرمانه نگه داشتن اطلاعات و جز

 .دیگری است که باید به کودکان پیش و در زمان استفاده از اینترنت آموزش داده شود

 کند باید اطمینان حاصل کنید که از آدرس ایمیل خانوادگی فهرست آنلاینی را تکمیل می هنگامی که کودکان

 .کنندر نظر گرفته شده است، استفاده میها دکه برای آن

  اند، در دنیای بدون نظارت فردی بالغ با فرد یا افرادی که در دنیای مجازی ارتباط داشتهکودکان هرگز نباید

 .واقعی نیز ملاقات داشته باشند

  ارتباط نزدیکی با کودکتان برقرار کرده و با افزایش حس اطمینان در وی، این امکان را فراهم کنید تا درباره

یا رفتارهایی که در فضای مجازی داشته است، صحبت کند. ها و های خود پیرامون مکالمات، پیامنگرانی

کودکان را تشویق کنید تا تجربه حضور خود در اینترنت را با شما به اشتراک گذاشته و آن را به یک تجربه 

 .خانوادگی مبدل کنند

 ا تلفنی های سایبری را به سرعت و از طریق گفت و گوی حضوری و یاز کودکان بخواهید تا هر گونه زورگویی

 .به شما اطلاع دهند

 های امنیت اینترنتی برای حضور ایمن از تنظیمات کنترل والدین در مرورگرها، موتورهای جستجو و بسته

 .کودکان در فضای مجازی استفاده کنید

 در صورت امکان، از نرم افزارهای ویژه کنترل والدین استفاده کنید. 

 را مسدود کنید های ناشناس و متفرقهها و پاپ آپهرزنامه. 

  امکان دسترسی تنها از طریق یک رایانه خانوادگی که در اتاقی مشترک قرار دارد را برای نظارت هرچه بهتر

 .های اینترنتی کودکان فراهم کنیدبر فعالیت

 همواره در نزدیکی کودکانی که در فضای مجازی هستند، حضور داشته باشید. 

 پسند در تنظیمات مرورگر خود استفاده کنیدرنتی کودکدر صورت امکان از یک صفحه اصلی اینت. 

 ها یک حساب کاربری با عملکرد آن تربیشگو آشنا شده و برای آگاهی هرچه گفت و هایبا زبان رایج در اتاق

 .ها ایجاد کنیددر وب سایت یا نرم افزارهای خدمات دهنده آن

  های ها و یا رقابتبه ثبت نام در برخی وب سایتیک حساب ایمیل خانوادگی ایجاد کنید تا در صورت نیاز

 .آنلاین، کودکان از آن استفاده کنند
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 های کاربری شما دسترسی نداشته تا از پیامدهای منفی مانند طمینان حاصل کنید که فرزاندان به حساب

 .جا شدن غیر منتظره و ناخودآگاه اطلاعاتان توسط کودکان جلوگیری کنیده ب حذف کردن و یا جا

 های اعتباری یا اطلاعات بانکی اطمینان حاصل های کارتسبت به محدود کردن دسترسی کودکان به حسابن

های دیگری که جزئیات و اطلاعات های آنلاین و یا وب سایتبه فروشگاه هاآناز عدم دسترسی  نینچهمکنید. 

 .اند اطمینان حاصل کنیدذخیره شده هاآنشما در 

  از رایانه برای کودکان و این که چه زمانی در طول روز باید مورد استفاده قرار بگیرد، در مدت زمان استفاده

 .ل شویدیهایی را قامحدودیت

 

 داشته باشند؟ راههمتوانند گوشی تلفن کودکان از چه سنی می 

برای دانش آموزان  راههمگوشی تلفن 

سنین دبستان و راهنمایی مناسب 

نیست، اما نوجوانان مقطع دبیرستان 

داشته  راههمتوانند گوشی تلفن می

باشند، اما والدین باید بر اساس سبک 

فرزند پروری مقتدرانه خود قوانینی را در 

های لازم را خانه وضع کنند و آموزش

های گیری از بروز خطربرای پیش

های خود به توانند برای دادن آموزشهای مجازی به فرزندان خود بدهند. والدین میلی در فضااحتما

گویی استفاده کنند، بنابراین کودک یا نوجوان باید نخست هایی مانند قصه یا داستاناز روشکودکانشان 

 .های اجتماعی شودهای لازم را دیده باشد سپس وارد شبکهآموزش

اگر کودک در این سنین گوشی تلفن  .برای کودکان نشان دهنده مدرن بودن نیست راههمداشتن گوشی تلفن 

های زیادی در کمین او باشد. استفاده از فضای های اجتماعی شده و آسیبتواند وارد شبکهداشته باشد، می راههم

 .جوانان مانعی نداردمجازی با حفظ محدودیت زمانی و در ساعات خاصی با نظارت والدین برای کودکان و نو

 

های مجازی سپری کنند، روز خود را در فضاریزی ساعات طولانی از شبانهان و نوجوانان نباید بدون برنامهکودک

 راههمهای زیادی را برای سلامت جسمی و روانی فرزندان به تواند آسیبزیرا این موضوع در طولانی مدت می
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ها اعتیاد های اجتماعی به این فضای طولانی در شبکههاناپری کردن زمداشته باشد. گاهی برخی نوجوانان با س

تواند بر های اجتماعی میشوند. اعتیاد به شبکهکرد مواجه میکنند و در امور تحصیلی خود با افت عملپیدا می

 .خلق و خوی نوجوان اثر منفی بگذارد و افسردگی را در او ایجاد کند

 

ریزی دقیق داشته باشند و امکان استفاده از فضای مجازی را برای و نوجوانان خود برنامه ای کودکانوالدین باید بر

 .شود ترکمها بسیار به شکل هدفمند و دقیق فراهم کنند تا میزان آسیب هاآن
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